Sosyal Ağlarda Güvenlik ve Gizlilik 


Sosyal Ağların Tehditlerini Önlemeye Yardımcı Araçlar 

Sosyal ağlarda güvenlik ve gizliliği tartıştığımız bu uzun yazı dizisi boyunca, riskleri ve tehditleri etraflıca ele almaya çalıştık ve 

yeri geldiğinde bazı önlemlerden de bahsettik. Bu yazımızda ise toplu bir şekilde sosyal ağlarda gizlilik ve güvenliği kısmen 

temin edebileceğiniz etkili araçlardan bahsedeceğiz. 

-BÖLÜM 10- 

SOSYAL AĞLARDA GÜVENLİK VE GİZLİLİK TEHDİTLERİNİ ÖNLEMEYE YARDIMCI ARAÇLAR 

Bu bölümde dizi boyunca şimdiye kadar anlatılmış, gizlilik ve güvenliğe karşı olan sosyal ağların tehditlerini önlemeye ve 

iyileştirmeye yardımcı araçlardan bahsediyoruz: 

• Privacyfix: Tvvitter ve Facebook için gizlilik ayarlarınızın doğruluğunu kontrol etmek ve bu kaynaklara ait çerezlerin 
iptalini online yapmak için hem mobilden hem de bilgisayardan çalışan bir Online araçtır. 

• Privacy Badger: Casus reklamları, gizli izleyicileri kapatır, "Do not track" özelliği ile sitelere izlenmek istemediğinizi 
zorlar. Sosyal ağların gizli takibini zorlaştırır. 

• Disconnect'i (mobil cihazlarda izlenme ve internet araması koruması ile bilgisayarlarda ek olarak malvvare tarama 
sağlar), 

• Minör Monitor: Ebeveynlerin Tvvitter ve Facebook'ta çocuklarının bütün hareketlerini takip edebilmelerini sağlayan 
oldukça yararlı ve ücretsiz bir uygulamadır. Sezgisel yönetim panosu ile ebeveynler çocuklarını ağlardaki potansiyel tehlikeye 
sokabilecek zorbalık, nefret suçları, uyuşturucu kullanımı ve cinsellikle ilgili bütün tehlikeleri önceden görebilirler. 

• Anti forced like: Özellikle Facebook düğmeleri üzerinden yapılan zorla beğenme/tıklama (clickjacking) saldırısını 
önlemek için geliştirilmiş bir Google Chrome tarayıcı eklentisidir. 

• CookieSpy: Web tarayıcılarına internetten bulaşan ve de genelde kullanıcıları takip etmeye yönelik olan bütün 
çerezleri (cookie) tek bir uygulama üzerinden takip edebilmeyi sağlayan çok yararlı bir çerez takip ve silme programıdır. 

• URL Fixer: Typosquatting tehlikesine karşı olarak Firefox vveb tarayıcısı için bu eklenti yanlış yazılan popüler vveb 
sitelerine ait URL adreslerini otomatik olarak düzeltmekte ve gerçek olan siteye yönlendirilme yapmaktadır. 

• Secretbook: Oxford Üniversitesinde bir araştırma projesi sonucu ortaya çıkan, Facebook'ta paylaşılan resimlerin 
içine steganografi yoluyla gizli mesajlar yerleştirmeyi sağlayarak haberleşmeyi sağlayan oldukça ilginç bir Chrome eklentisidir. 

• Ghostery: Mobilde ve bilgisayarlarda gözlenmeyi ve takip sistemlerini kontrol altından tutmayı sağlar. 

• Close'n forget: Firefox'ta sekme bazlı çerez temizleme ve hatırlanmama sağlar. 

• BetterPrivacy: Firefox'ta Flash çerezleri ve tarayıcı yerel depolamayı temizler. 

• Click&Clean: Chrome'da oldukça detaylı bir takip önleme, çerez engelleme ve izleme kontrolü sağlar. 

• uBlock: Firefox, Safari ve Chrome için oldukça pratik ve kullanımı kolay bu araçla kullanıcı aleyhine olabilecek her şey 
anında engellenebilir. 

• AdBlock veya Adblock Plus: Bütün tarayıcılarda reklamları engellemek için kullanılabilen ve birbirinden bağımsız 
araçlardır. 

• Self-Destructing Cookies: Firefox'ta sekmeleri kapatır kapatmaz ilgili çerezlerden ve yerel depolamada tutulan takip 
mekanizmalarından kurtulmak için kullanılır. 

• FireGloves: Ziyaretçi ile ziyaret edilen site arasına girip kullanıcının karşı tarafta kendisini ele verebilecek türden meta 
veriler ile benzersiz tarayıcı bilgilerini maniple etmesini sağlayarak, sitelere sahte veriler gösteren yararlı bir araçtır. 



-BOLUM SONU- 

Bu uzun yazı dizimizde 8 sınıfta ele aldığımız güvenlik ve gizliliğe yönelik sosyal ağların tehditlerini etraflıca işledik. Sosyal 
ağların verdikleri hizmetlerin karşılığı olarak ücret almamalarının, kişisel bilgilerin gizliliği noktasında büyük bir sakınca 
meydana getirdiğini açıkça gördük. Ayrıca sosyal ağların internete bağlı tüm iletişim platformları üzerinde çok geniş bir 
yayılımının olmasının beraberinde yine oldukça yaygın bir tehdit hinterlandı da doğurduğu zamanla ortaya çıkmış oldu. Sosyal 
ağlar kullanılırken verilen kişisel bilgilerin en asgari düzeyde tutulması, tarayıcılar ile bilgisayarların güvenliğinin güncel olması 
ve ağdaki ayarların da sıkı yapılması nispetinde ancak geçici bir güvenlik ve gizlilik halinin söz konusu olabileceği net bir şekilde 
belli oldu. Yine uzun vadede her noktadaki güvenlik ve gizliliğin sürekli ve periyodik bir biçimde kontrolünün esas olduğunun 
da farkına vardık. 


-YAZI DİZİSİ SONU- 

Bu yazı dizisinde bahsi geçen ve anlatılmayan tüm program, araç ve konular bundan sonraki derslerde anlatılacaktır. 
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